Mustervertrag zur Auftragsverarbeitung gemafd Art. 28
DSGVO

Vereinbarung

zwischen

DO1TOXXXXX

Musterfirma

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
PIN AG

Alt-Moabit 91

10559 Berlin

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Auftraggeber wird Gber das PIN-Kundenportal elektronisch Datenséatze fir die Erstellung von

Briefen an die Auftragnehmerin aufliefern.
(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsdurchfiihrung.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Die vom Auftraggeber aufgelieferten Daten werden vom Auftragnehmer drucktechnisch aufbereitet
und dann zum Druckdienstleister gesendet, dann vom Druckdienstleister ausgedruckt, kuvertiert
und durch den Auftragnehmer physisch zugestellt.
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Zweck ist die physische Zustellung der elektronisch aufgelieferten Sendung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
den Européischen Wirtschaftsraum statt.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

® Personenstammdaten (Adressdaten, Zugangsdaten)
® Kommunikationsdaten (E-Mail)

® Vertragsabrechnungs- und Zahlungsdaten

® Planungs- und Steuerungsdaten

® |nhalte der aufgelieferten Daten (Dokumente)

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

® Kundendaten des Auftraggebers

3. Technisch-organisatorische MaRnahmen

(1) Der Auftragnehmer verpflichtet sich, seine innerbetriebliche Organisation entsprechend dem
Auftrag so auszugestalten, dass sie den jeweils geltenden Datenschutzanforderungen gerecht

werden.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRnahmen um MalRRnahmen der Datensicherheit und zur Gewéhrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen [Anlage 1].

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschréanken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber
weiterleiten.
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(2) Soweit vom Leistungsumfang umfasst, sind Ldschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemafl Artt. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt.
38 und 39 DSGVO austibt und dessen Kontaktdaten dem Auftraggeber zum Zweck der
direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird
dem Auftraggeber unverzlglich mitgeteilt.

b) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschéftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten
Bestimmungen zum Datenschutz einschlieRlich der spezialgesetzlichen Vorgaben des
Postrechts vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlie3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlieRlich
der in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemalR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO
[Anlage 11.

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehérde bei der Erfiillung ihrer Aufgaben zusammen.

e) Die unverzligliche Information des Auftraggebers Uber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehodrde, soweit sie sich auf diesen Auftrag beziehen. Dies
gilt auch, soweit eine zustandige Behdérde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelméaRig die internen Prozesse sowie die technischen
und organisatorischen MaBnahmen, um zu gewaéhrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewabhrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen
gegenlber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

6. Unterauftragsverhéltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern
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sowie sonstige MaRBnahmen zur Sicherstellung der Vertraulichkeit, Verfliigbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmalRnahmen zu
ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

a) Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter
der Bedingung einer vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4

DSGVO:
Firma Unterauftragnehmer Anschrift/Land Leistung
BC Directgroup GmbH Rigistr. 9, 12277 Berlin Druckdienstleister
Moller Druck & Verlag GmbH Zeppelinstr. 9, 16356 Ahrensfelde Druckdienstleister
ODS - Office Data Service GmbH Ehrenbergstr. 16A, 10245 Berlin Druckdienstleister

b) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zuléssig, soweit:

® der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

® der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und

® eine vertragliche Vereinbarung nach Malgabe des Art. 28 Abs. 2-4 DSGVO
zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende Malnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdricklichen
Zustimmung des Hauptauftragnehmers (mind. Textform); sdmtliche vertraglichen Regelungen in
der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, beim Auftragnehmer jederzeit und ungehindert Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die erforderlichen Ausklinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MalRnahmen nachzuweisen.
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(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

® die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DSGVO oder

® die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafi Art. 42
DSGVO.

(4) Far die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer keinen
Vergltungsanspruch geltend machen. Die vom Auftragnehmer unter dieser Vereinbarung
geschuldeten Pflichten, Handlungen, Beistellungen und Mitwirkungen sind mit der im jeweiligen
Auftrag vereinbarten Vergltung fir die vom Auftragnehmer geschuldeten Leistungen abgegolten.

8. Mitteilung bei VerstoRen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis
36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch
Sicherheitsllicken berlicksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzliglich an den
Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfiigung zu stellen

d) die Unterstlitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschéatzung

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehérde

(2) Fur Unterstlitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf
ein Fehlverhalten des Auftragnehmers zurlickzuflihren sind, kann der Auftragnehmer eine
Vergltung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedndert wird.

10. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.
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(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber - spatestens 28 Tage nach Beendigung der Leistungsdurchfilhrung - hat der
Auftragnehmer sadmtliche vom Auftraggeber zur Verfigung gestellten Daten, datenschutzgerecht
zu vernichten.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber tibergeben.

11. Haftung

(1) Macht eine betroffene Person gegeniiber dem Verantwortlichen oder dem Auftragsverarbeiter
erfolgreich einen Schaden aufgrund eines VerstoRes gegen die Regelungen der DSGVO gelten,
findet Art. 82 DSGVO Anwendung.

(2) Fur alle sonstigen Schaden, die die Verantwortlichen durch die Nichteinhaltung einer erteilten
Weisung entstehen, haftet der Auftragsverarbeiter entsprechend der gesetzlichen Regelungen.

12. Vertragsdnderungen, Salvatorische Klausel

(1) Anderungen oder Erganzungen dieser Vereinbarung bediirfen zur ihrer Wirksamkeit der Schrift
oder Textform. Das gilt auch fir diese Klausel selbst.

(2) Sollte eine Bestimmung dieser Vereinbarung ganz oder teilweise unwirksam sein oder ihre
Rechtswirksamkeit spater verlieren, so soll hierdurch die Gultigkeit der Gbrigen Bestimmungen nicht
berGhrt werden. Anstelle der unwirksamen Bestimmung gelten die gesetzlichen Vorschriften.

(3) Auf diese Vereinbarung findet das Recht der Bundesrepublik Deutschland unter Ausschluss der
Regelungen des Kollisionsrechts Anwendung.

Ort, Berlin,
Auftraggeber Auftragnehmer
(rechtsverbindliche Unterschrift) (rechtsverbindliche Unterschrift)
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